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Co je E-Bezpečí?

E-Bezpečí je projekt, zaměřený na 
prevenci, vzdělávání, výzkum, intervenci a osvětu
s dosahem na celé území ČR.

Projekt se zaměřuje na oblast rizikové 
komunikace v prostředí internetu a s ním 
souvisejícími rizikovými komunikačními jevy.

Projekt dlouhodobě realizuje 
Centrum PRVoK, Pedagogická fakulta 
Univerzity Palackého v Olomouci 
(od roku 2008).



Projekt E-Bezpečí se zaměřuje na následující témata:
- kyberšikana (různé formy kybernetických útoků na děti a 

dospělé – vydírání, vyhrožování atd…),
- kybergrooming (komunikace vedoucí k osobním schůzkám),
- kyberstalking a stalking (nebezpečné pronásledování),
- fake news, dezinformace, hoax,
- sexting (sdílení intimních materiálů v prostředí internetu),
- online výzvy (challenges),
- internetové podvody, 
- ochrana osobních údajů na internetu,
- rizika sociálních sítí a sociálních služeb,
- online závislosti, netolismus,
- fenomén youtubering, TikTok...,
- kybernemoci,
- a další související oblasti.

Klíčová témata



1. Žáci 1. stupně ZŠ
2. Žáci 2. a 3. stupně ZŠ/SŠ
3. Učitelé všech úrovní (MŠ, ZŠ, SŠ, VOŠ...)
4. VŠ studenti – budoucí pedagogové
5. VŠ pedagogové
6. Rodiče
7. Psychologové a psychiatři
8. OSPOD + související profese
9. Pěstouni, mateřská centra
10. Policisté PIS, vyšetřovatelé
11. Senioři

12. Oběti kybernetické kriminality

Cílové skupiny



Aktuální data z poradny projektu E-Bezpečí

www.napisnam.cz
© E-Bezpečí

Poradna projektu E-Bezpečí
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Poradna projektu E-Bezpečí

Projekt E-Bezpečí provozuje bezplatnou poradnu, která ročně
zpracuje přes 480 případů.

Od roku 2010 poradna řešila přes 7100 případů.

Cca 20–25 % případů přebírá Policie ČR.

Mezi nejčastější typy případů patří sexting, kyberšikana
(nejčastěji spojená se sextingem a vydíráním), internetové
podvody, kyberstalking apod.



Poradna projektu E-Bezpečí

© E-Bezpečí

Poradna projektu E-Bezpečí



https://www.policie.cz/clanek/kyberkriminalita.aspx

Vývoj kyberkriminality v ČR (2011–2022)

Zdroj: Policie ČR

Vývoj kyberkriminality (2011–2022)



Poradna projektu E-Bezpečí

Typický klient poradny E-Bezpečí

1.Cca 46 % případů tvoří děti, a to již od 8 let věku. Intenzivně případy
hlásí děti od 13 do 17 let.

2.Má strach oznámit problém policii, v případě dítěte rodiči, učiteli či
jiné dospělé osobě. Obává se sekundární viktimizace.

3.Komunikuje zpočátku anonymně, pod přezdívkou, identitu postupně
odhaluje, jakmile poradcům začne důvěřovat (u dětí).

4.Často nemá odvahu telefonovat (vliv chatování, esemeskování).

5.Má velmi často problém se zneužitím sexuálního obsahu (sexting,
sextortion, sexuální nátlak, šíření dětské pornografie, vydírání…).

© E-Bezpečí

Poradna projektu E-Bezpečí



Legislativa

Jsme tvůrci legislativy na úrovni MŠMT – v roce 2017 jsme pro
Ministerstvo školství, mládeže a tělovýchovy a Národní ústav vzdělávání
připravili aktualizovanou podobu Metodického doporučení k primární
prevenci rizikového chování v oblasti kyberšikany.

Zároveň fungujeme jako expertní skupina MVČR podílející se např. na 
národních strategiích prevence kriminality v ČR, jsme oponenty programu 
bezpečnostního výzkumu ČR apod.

Stejně tak se naše výstupy využívají v rámci judikatur soudů všech stupňů –
např. ve věcech sextingu.



E-Bezpečí v oblasti vzdělávání

Základem práce projektu E-Bezpečí je vzdělávání. 
Cílové skupiny: od žáků ZŠ -> po seniory.

Aktuálně výcvikem E-Bezpečí prošlo přes 120 000 dětí (od 2012).

Formy:
- přednášky,
- interaktivní workshopy,
- projektové dny,
- dílčí aktivity.



E-Bezpečí má certifikaci
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Terénní akce E-Bezpečí – žáci 2. stupně ZŠ



Terénní akce – žáci 1. stupně ZŠ



Terénní akce – kybergrooming



Terénní akce – falešné profily



Terénní akce – sociální sítě



Terénní akce – internetoví abuzéři (predátoři)



Aktivita – youtubeři



Osvěta – Utubering



Osvěta



Výzkum (základní a aplikovaný)

Sharenting u českých rodičů (2022)
Děti a kult krásy v online světě (2022)
Online svět v dětských domovech (2022)
Český učitel ve světě médií (2021)
Český učitel ve světě technologií (2020)
České děti v kybersvětě (2019)
Rodič a rodičovství v digitálním světě (2018)
Starci na netu (2017-2018)
Fenomén Minecraft (2017)
Národní výzkum kyberšikany učitelů (2016)
Výzkum České děti a Facebook (2015)
Analýza komunikace dětí a dospělých – abuzérů (2015)
Rizikové chování slovenských dětí v prostředí internetu (2014)
Rizikové chování českých dětí v prostředí internetu (2010-2014)

Výsledky publikovány v časopisech s impakt faktorem a časopisech ve 
Web of Knowledge a SCOPUS.

Výzkum



Výzkum (základní a aplikovaný)

Zaměřujeme se na témata, která jsou spojena s
online bezpečností a prevencí rizikového chování v
online prostředí.

Účastníky našich lekcí tak seznamujeme např. s
problematikou kybernetické agrese, kyberšikany,
sextingu, riziky spojenými s online seznamováním
a fenoménem kybergrooming, intenzivně se
věnujeme také novým druhům sociálních sítí,
problematice nebezpečných výzev (tzv. dangerous
challenges) a dalším souvisejícím tématům, nově
zejména pro pedagogy problematika spojená s
využíváním AI.

Vzdělávání konkrétněji



Výzkum (základní a aplikovaný)

Projekt E-Bezpečí nabízí žákům 2. stupně základních škol a žákům středních škol
unikátní preventivní besedy, zaměřené na problematiku bezpečného chování v
online prostředí, především pak v prostředí sociálních sítí (Instagram, TikTok,
Facebook).

• Kybernetická šikana
• Sexting, Kybergrooming

a Online podvody
• Sociální sítě

Vzdělávací akce pro žáky ZŠ a SŠ



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)

E-Bezpečí nabízí pro učitele základních a středních škol řadu
vzdělávacích kurzů v prezenční i e-learningové podobě.
Kurzy jsou orientovány jak na problematiku online
bezpečnosti, tak i na další témata spojená např. s mediální
výchovou (ověřování informací, fact-checking apod.).

Vzdělávací akce pro učitele



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)

E-Bezpečí nabízí všem rodičům tematické besedy,
které jim zodpoví na palčivé otázky spojené s
rizikovým chování dětí v online prostředí.

Vzdělávací akce pro rodiče



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)



Výzkum (základní a aplikovaný)vzdelavani@e-bezpeci.cz



Aplikace E-Bezpečí (iOS) (2016–2018)



Jít či nejít?

DVD Jít či nejít?

Didaktický materiál pro 
pedagogy základních a 
středních škol v ČR.

Podpůrný materiál pro 
lektory projektu E-Bezpečí.
www.e-bezpeci.cz/jitcinejit/



Seznam se bezpečně 3

Spolupráce na filmu Seznam se bezpečně 3 (oblast sexuálního 
zneužívání dětí, sextortion)



Na hory (2018)

Spolupráce na filmu Na hory 
+ zpracování metodiky, jak s filmem
pracovat v prostředí škol.

https://o.seznam.cz/na-hory/



#martyisdead

#martyisdead 

Internetová televize Mall.tv a producentská společnost

Bionaut v osmi dvanáctiminutových epizodách uvádí reálný

příběh náctiletého kluka, který kvůli kyberšikaně spáchal

sebevraždu.

© E-Bezpečí



V síti: Za školou

© E-Bezpečí

www.vsitifilm.cz



#annaismissing

© E-Bezpečí



Materiály pro školy – Buď v bezpečí

Projekt realizovaný s Policejním prezidiem ČR, přehledové listy 
zaměřené na prevenci pro školy.
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Materiály pro školy – Buď v bezpečí

Projekt realizovaný s Policejním prezidiem ČR, přehledové listy 
zaměřené na prevenci pro školy.



Partneři projektu

Ministerstvo školství, mládeže a tělovýchovy ČR, Ministerstvo 
vnitra ČR, Policie ČR, O2 Czech Republic (generální partner 
projektu), Nadace O2, Seznam.cz, Google ČR, Vodafone
Microsoft, ESET, Allegro Group (Aukro), CZ.NIC, 
US Embassy of Prague, Statutární města Ostrava 
a Olomouc, Olomoucký kraj, Národní úřad pro kybernetickou 
bezpečnost... a řada dalších.







Díky za pozornost

www.e-bezpeci.cz
www.napisnam.cz
www.prvok.upol.cz
www.sexting.cz
www.ditevkrizi.cz
www.netolismus.cz

facebook.com/ebezpeci
youtube.com/ebezpeci
+ podcasty

http://www.e-bezpeci.cz/
http://www.napisnam.cz/
http://www.prvok.upol.cz/
http://www.sexting.cz/
http://www.ditevkrizi.cz/
http://www.netolismus.cz/
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